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1. A VICA ALKALMAZAS

A VIiCA alkalmazds a Cardinal Kft. dltal fejlesztett és szupportdlt alkalmazds. Az alkalmazas a letdltést
kovetden a Felhaszndld jogszerl birtokdba keriil, de az azon rogzitett programtartalom, a szoftver a
Cardinal Kft. tulajdona marad. A letoltott alkalmazas szerzdi jogi védelem alatt all. A Cardinal Kft.
fenntartja magdnak a jogot az alkalmazds szlikség szerinti médositdsdra, tovabbfejlesztésére.

A VIiCA egy olyan, a chipkdrtyds tanuasitvanyt helyettesité, android operédciés rendszer(
okostelefonokon futé, innovativ személyhitelesité alkalmazds, amellyel az Electra rendszer felhaszndléi
az eddigi biztonsdgi szint mellett tudnak a rendszerbe bejelentkezni, illetve megblzésaikat az Electra
rendszerben tértént régzitést kévetden aldirni.

A VICA alkalmazast a Cardinal Kft. a bankoknak is nyujtja, igy egyetlen ViCA alkalmazas segitségével
t6bb szamlavezetd tranzakcidinak kezelése is lehetséges a szamlavezetSknél torténd regisztraciot
kovetden.

Az alkalmazds haszndlatdhoz internetkapcsolat sziikséges.
11. A VICA IGENYBEVETELE

A ViCA igénybevételének el6feltétele, hogy a Magyar Allamkincstdr felé, az &ltaluk meghatdrozott
formanyomtatvdnyon, a Kincstdri intézmény felhaszndléjanak részére ViCA tanusitvanyigénylés kerljon
benyujtasra.

Az igény jévdhagydsat (az Electra ViCA regisztracids jelszét tartalmazé SMS megérkezését) kovetden, a
felhaszndlé mind a bejelentkezést, mind a megbizds(ok) aldirdsdt a tovdbbiakban csak ViCA
alkalmazassal hajthatja végre.

Kérjiik, az Electra ViCA regisztraciés jelsz6t tartalmazé SMS-t, a regisztracié ismételhet6sége érdekében
8rizze meg! Elvesztése esetén Uj regisztraciés SMS a Magyar Allamkincstdrtdl kérhetd.

1.2. A VICA IGENYBEVETELENEK TECHNIKAI KOVETELMENYEI

Internetkapcsolattal (WiFi és/vagy mobilinternet) rendelkezé okostelefon megléte, amely Android 4.4
vagy Ujabb verzidju operdcids rendszert haszndl és alkalmas az SMS-ben kiildott regisztrdcids jelszé és
login kéd fogaddsara.

1.3. A VICA LETOLTESE ES TELEPITESE
Az alkalmazds a mobiltelefonon, a Play Aruhdzbdl télthetd le.

A let6ltés menete: az druhdz keres@jébe irja be a ,ViCA” keresdszot, majd a taldlatok sordbdl valassza ki
a Cardinal Szamitdstechnikai Kft. neve alatt futd ViCA alkalmazast és kattintson a Letdltés gombra,
amely utan a telepités automatikusan megtoérténik.

Ezutdn a ViICA alkalmazas megtaldlhatd lesz az okostelefonjdn a tobbi alkalmazas kdzott.
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Amennyiben a Let&ltés gomb nem jelenik meg, az On telefonja nem tartozik a tdmogatott késziilékek
kozé.

2. A VICA HASZNALATA

2.1. VICA JELSZO LETREHOZASA

1. Toltse le az alkalmazdst Android operacids rendszer(i készlilékére az 1.3 pontban leirtak szerint, majd
inditsa el. (ViCA, Cardinal Szamitdstechnikai Kft.)

2. Adjon meg egy jelszét, amelyet a tovdbbiakban az alkalmazas elinditdsdhoz fog hasznadlni, ezért
jegyezze meg! (ViCA Jelszd). A jelszd erGsségét egy skdla jelzi:

Az alkalmazédshoz térténd hozzaférést a 2. Iépésben bedllitott VICA jelszé védi, amelyet Onnek az
alkalmazas elsé hasznalatakor kell bedllitania.

A VICA jelszd biztositja, hogy az alkalmazdst csak On haszndlhassa, és példdul a telefon elvesztése
esetén illetéktelen személy ne férhessen hozza. Valasszon olyan jelszét, amelynek hossza legaldbb 8
karakter, szamot €és bet(t egyarant tartalmaz. A megadott jelszé erésségét az alkalmazds egy csuszka
segitségével mutatja. A maximalis erésséget akkor éri el, ha a jelszd:

legaldbb 8 karakter hosszu

tartalmaz legaldbb 2 szamjegyet

tartalmaz kisbetlit

tartalmaz nagybetlit

NN

tartalmaz specidlis karaktert (pl. irdsjelet)
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Az alkalmazas késébbi haszndlata sordn eldszor mindig a ViCA jelszét kell megadnia.
A VIiCA jelszé megaddsdhoz is internetkapcsolat sziikséges a késziiléken.

A VIiCA jelszdé megvdltoztatdsdra, csak az applikdcio torlésével, majd Ujra telepitésével
és Ujra regisztraldsdval van lehetdség.

A VIiCA jelszd hdrom sikertelen beirdsa esetén a felhasznald blokkolt dllapotba kertil.

A feloldds a Magyar Allamkincstaron keresztiil lehetséges.

AMIG NEM RENDELKEZIK SIKERES REGISZTRACIOVAL, ADDIG AZ ALKALMAZAS NEM
TAROLJA EL AZ ELINDITASHOZ MEGADOTT JELSZOT!

2.1.1. UJJLENYOMAT HASZNALATA BELEPESHEZ

Amennyiben késziiléke rendelkezik ujjlenyomat olvasdval és vannak ujjlenyomatok rogzitve, akkor a
jelszé mentése utdn, az alkalmazas felajanlja az ujjlenyomat azonositds haszndlatdnak lehet§ségét.

Az ujjlenyomat azonositds lehetdségét be- illetve kikapcsolhatja, a meniiben megjelend ,Ujjlenyomat
bekapcsoldsa” illetve ,Ujjlenyomat kikapcsoldsa” funkcidkkal.

Abban az esetben, ha a késziilékén az ujjlenyomat beadllitdsok megvaltoznak (pl. Uj ujjlenyomat kerll
rogzitésre), akkor a ViCA-ban biztonsdgi okokbdl kikapcsoldsra keril az ujjlenyomat hasznalata.

Ha még nem regisztrdlta az alkalmazdst az Electra szolgdltatdshoz és nem haszndl ujjlenyomat
azonositdst, akkor az alkalmazdsba valé belépéskor Ujra régzitenie kell a ViCA jelszot.

2.2. AZONOSITAs A VICA-BAN
Minden alkalommal, amikor elinditja a ViCA-t azonositania szlikséges magat.

v" Ha nem hasznal ujjlenyomat azonositast:

Aronositsa magdt VICA jelszavanak
megadaséval!

VICA jelszd (S_\

A regisztracid elvégzése utdn az elsé Iépésben megadott VIiCA jelszdval Iéphet be az
alkalmazasba.
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v" Ha ujjlenyomat azonositdst hasznal:

Azenosilsa magdt ujjlenyomata
hasznalatavel

—

Q

Erintse az ufjat a2 ujjlenyormnat leolvasdhoz!

Fliggetlenil attdl, hogy rendelkezik-e regisztracidval, ujjlenyomatdnak megaddsaval Iéphet be a
ViCA-ba.

2.3. VICA REGISZTRACIO

Miel6tt megkezdi a VIiCA alkalmazds haszndlatat, be kell azt regisztrdlnia a GIRO Zrt.-hez. A
regisztrdcidval adja meg, hogy az Electra szolgdltatdsban ViCA-val szeretné azonositani magdt. A
regisztracidhoz sziikséges adatokat a Magyar Allamkincstartdl kapja meg.

1. Az alkalmazds menijében = valassza ki a ,Regisztracidk” menipontot, majd a listdbdl vdlassza az
GIRO Electra szolgdltatast.

2. A megjelend képernydn harom mezd lathato:
- A fels6 mezében adja meg a CSOPORTAZONOSITOjat (végig nagybetivel, sem az elején, sem a
végén nem tartalmazhat szokozt).
- A k6zépsé mezSben a FELHASZNALONEV megaddsa sziikséges (végig nagybetiis formdban, sem
az elején, sem a végén nem tartalmazhat szdékozt).
- Az alsd, Regisztrdcids jelszé mezében pedig adja meg az adott Felhasznaldhoz tartozd, SMS-ben
kapott regisztrdcids bejelentkezési jelszavat, majd nyomja meg a Tovdbb gombot.
Hibds adatok megadasa esetén hibalizenet kap.
Sikertelen regisztracié utdn a regisztracié ismétlése esetén, a telefon széajdnldsa a szavak mogé tesz
egy sz6kozt. Haszndlata esetén a sz6kdzdket tordini kell!

3. Ha helyesen adta meg az adatokat, néhany masodpercen beliil, az adott felhaszndléhoz tartozd
telefonszamra SMS Uizenet formdjdban kikiildésre kerlil egy azonositéd kéd, amelynek sikeres
megaddsdval a ViCA regisztricidja befejezddik.
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Amennyiben valamilyen okndl fogva a VIiCA alkalmazds Ujra telepitése sziikséges
ugyanazon a telefonon, akkor az SMS-ben kapott kezdeti bejelentkezési jelszét tudja
felhasznalni a ViCA regisztrdcidjdhoz., ezért kérjiik azt &rizze meg.

Egy adott eszk6zon futd VICA alkalmazds egyszerre csupdn egy felhaszndldt tud kezelni.
Amennyiben a szamlatulajdonos (intézmény) tobb felhasznaléval rendelkezik, az egyes
felhaszndldk VIiCA regisztrdcidja é€s haszndlata csak egymdstdl eltéré késziilékeken

valdsithaté meg.

Egy létezd regisztraciot ugy tordlhet, hogy a regisztracidt jobbra huzza a fellleten. Egy jévdhagyd
kérdés utan, és az adott regisztracié torlédik.

Ha késziiléket cserél, telepitse fel az Uj eszkdzre a ViCA alkalmazast. Az Ujonnan telepitett alkalmazast
ismét regisztralnia sziikséges, a fent leirt Iépések megismétlésével.

Tanusitvanyt csak gy lehet regisztralni, ha elStte a Magyar Allamkincstarnal engedélyezik a felhaszndlé
szamadra a megadott telefonszamra a ViCA hasznalatat.

2.4. TANUSITVANY LEHIVASA UJ ELECTRA FELHASZNALO ESETEN

Amennyiben On az Electra ViCA regisztracids jelszét tartalmazé SMS-t megkapta a 2.3 pontban
megadott regisztracids Iépéseket a kovetkezbk szerint kell végrehajtani:

v Ha az On Intézménye még nem rendelkezik Electra ligyfélprogrammal, akkor a felhaszndlé
jelenléte esetén kérésére a VICA regisztrdciot a GIRO Zrt. alvdllalkozéja az lgyfélprogram
telepitésével egyidejlileg végrehajtja. A regisztracidos SMS-t kérjiik, 8rizze meg!
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v' Ha az On Intézménye rendelkezik Electra iigyfélprogrammal, akkor a regisztraciés SMS
megérkezését kdvetben hajtsa végre a regisztracidt. A regisztracids SMS-t kérjuk, Grizze meg!

2.5. TANUSITVANY LEHI{VASA LETEZO ELECTRA FELHASZNALO ESETEN

Amennyiben On az Electra ViCA regisztrdcids jelszét tartalmazé SMS-t megkapta, akkor a 2.3 pontban
megadott regisztracids [épéseket hajtsa végre.

3. BEJELENTKEZES AZ ELECTRA UGYFELPROGRAMBA VICA HASZNALATAVAL

A VIiCA alkalmazas regisztracidja és a GIROLock tanusitvany ViCA alkalmazdshoz toérténd lehivasa utdn,
az Electra tigyfélprogramba torténd bejelentkezés folyamata a kovetkezé:

1. Az Electra tigyfélprogram feliiletén inditsa el a bejelentkezést!
2. A feliileten megjelend utasitasokat kévetve inditsa el a ViCA alkalmazast!
3. Azonositsa magdt ViCA jelszavdnak megaddsdval vagy ujjlenyomata haszndlatdval!

4. A ViCA megjelenit egy képernyét a bejelentkezés adataival.

Sramlavereters Farammet e headitas
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5. Amennyiben helyes adatokat |3t a képernyén, nyomja meg a ,Jévahagyds” gombot.
6. A bejelentkezés megtorténik, és elkezdheti a program haszndlatat.

Az ,Elutasitds” gombbal, elutasithatja a bejelentkezési kérelmet.

4. MEGBIizAs(0K) ALAIRASA AZ ELECTRA PROGRAMBAN VICA HASZNALATAVAL
A VICA az aldirasi folyamat a kovetkezé:

1. Az Electra Ugyfélprogram feliiletén inditsa el az aldirast!

2. A feliileten megjelend utasitasokat kévetve inditsa el a ViCA alkalmazast!

3. Azonositsa magat a ViCA jelszavdnak megadasval vagy ujjlenyomata haszndlataval!

4. A ViCA megjelenit egy képernydt az aldirandd megbizads(ok) adataival (Ha nem jelennek meg az

aldirandd megbizasok, frissitse a képernydt, a jobb felsd sarokban Iévé frissités gombbal.)
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5. Ha az adatok rendben vannak, nyomja meg a ,Jévdhagyds” gombot!

6. Megtorténik az aldiras.

Az Elutasitds” gombbal elutasithatja az alairdsi kérelmet.

5. UZENETEK

A ViCA alkalmazésba rendszeriizenetek érkezhetnek, ezeket az ,Uzenetek” funkcidban tudja megnézni

ugy, hogy a meniiben = az Uzeneteket vélasztja:

Az lGizeneteket idérendi sorrendben jeleniti meg az alkalmazds, amelyekre kattintva megnézheti a teljes
tartalmat.

Uzenetet ugy térdlhet, hogy a listdban az lizenetet jobbra mozgatja, vagy a részletes nézetben

vy

megnyomja a torlés ikont. Javasoljuk, hogy a régebbi lizeneteit idérél idére torolje ki, a sziikségtelen
Uzenetek az alkalmazas lassuldsat okozhatjak.
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6. TECHNIKAI INFORMACIOK

Amikor a mobiltelefonjan regisztral a ViCA-ba, ez a mlvelet egy privat-publikus kulcspdrt generaltat az
alkalmazassal. Ekkor az alkalmazds egy standard tandsitvdnygenerdldsi kérést (CSR) kiild a szervernek
PKCS#10 formaban, a szerver pedig a publikus kulcsbdl a szerver sajat titkos kulcsaval aldirva elkészit
egy tanusitvanyt, a ViCA jelszdbdl képzett PBKDF kddot pedig regisztrdlja a szerverbe.

A tanusitvdny csak olyan adatokat tartalmaz, amiket a telefonbdl egyébként is ki lehet nyerni. Nincs
benne felhaszndlénév, vagy egyéb szenzitiv adat, igy nem lehet titkos adatokat kinyerni beldle.

Sikeres regisztracié utdn a privat kulcs titkositva mentésre keril a telefonba. A titkositdashoz hasznalt
kulcs egyik fele a telefon paramétereibdl dll el§, a mdsik felét pedig az Electra tarolja, és csak a megfeleld
ViCA jelszé megaddsakor adja oda az alkalmazdsnak. Az Electra hdrom sikertelen ViCA jelszé megadasa
esetén kitiltja a felhasznaldt. Tehdt a megfeleld mobiltelefon és a VICA jelszé nélkil a privat kulcsot nem
lehet kititkositani.

A ViCA-jelszét a ViCA alkalmazds nem tdrolja, még kddolt formdban sem.
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