M Magyar

Allamkincstar

TAJEKOZTATO

Adathalasz Kisérletekrol, csalasok és visszaélések formairol

Az elmult id6szakban megnovekedett az értékpapir-szamlakat is érintd internetes és telefonos csalasi
kisérletek szama. Az adathalasz modszerrel megszerzett adatok felhasznalasaval az elkovetok a csalas
elszenveddjének megtakaritdsahoz igyekeznek hozzaférni. Gyakran a bankszdmlaadatok mellett a
WebKincstar és MobilKincstar belépéshez sziikséges azonositot, biztonsagi kodot €s jelszot probaljak
kicsalni annak érdekében, hogy az adatok birtokaban olyan visszaéléseket kdvessenek el, amellyel
konnyen jelentds anyagi karokat is okozhatnak aldozatuknak.

A visszaélések elkeriilése érdekében kérjiik, fokozattan iigyeljen az értékpapir-szamlajahoz
kapcsolodo adatok védelmére és mindig tartsa be az alabbiakat:

- Ne telepitsen ismeretlen programot a szamitéogépére vagy mobiltelefonjara! A Magyar
Allamkincstar egyetlen esetben sem kéri az tigyfeleitél, hogy egyedi programokat telepitsenek
eszkozeikre.

- Ne adja Ki jelszavat és egyéb azonositéjat! A Magyar Allamkincstar és egyéb pénzintézet vagy
hat6sagi szervezet sem telefonon, sem elektronikus levélben, sem szoban soha, semmilyen
hivatkozassal (pl.: visszaélés megakadalyozasahoz, nem valds tranzakcié torléséhez) nem kéri a
bizalmas azonositok kiadasat (belépési azonosito, jelsz6, SMS-ben kapott megerdsité kod, stb.).

- A WebKincstar rendszerbe torténd bejelentkezést kizardlag a
https://webkincstar.allamkincstar.gov.hu/ linken keresztiil tegye, egyéb uton (pl. e-mail lizenetben)
kapott linkre kattintva soha ne adja meg belépési adatait. Javasoljuk, hogy ezt a linket mentse el a
kedvencek koz¢é, weboldalunkat soha ne keres6bdl (pl.: Google, Bing, stb.) keresse €s nyissa meg!

- A MobilKincstar alkalmazast kizarolag a hivatalos App Store és Google Play feliiletekrdl toltse le
¢s a letoltéskor ellendrizze, hogy azt az alkalmazast a Magyar Allamkincstar publikalta.

A leggyakoribb csalas tipusokrol, adathalasz kisérletekrdl és visszaélések formairol a Magyar
Allamkincstar honlapjan talal tovabbi informaciot.

Amennyiben On adathaldsz kisérletet észlel, gy szakitsa meg a telefonhivast, e -mail esetén ne
kattintson a linkre és ne nyissa meg a csatolmanyokat, valamint haladéktalanul jelezze az esetet a
Magyar Allamkincstar iigyfélszolgalatain, a 1811-es telefonszamon, illetve e-mailben az
adathalaszbejelentes@allamkincstar.gov.hu e-mail cimen.
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