Aktualis csalasi kisérletek a Magyar Allamkincstarban

Telefonos csalok probalnak adatokat szerezni a Magyar Allamkincstar iigyfeleit6l
2023. szeptember 21.

A megtévesztésen alapuld telefonhivasokkal a csalok a Magyar Allamkincstiarnal mér
szamlaval rendelkez0 tigyfeleket célozzak meg.

Az ismeretlen csalok személyes adatokat €s/ vagy a szamitégéphez, mobiltelefonhoz vald
hozzaférést probaljak megszerezni oly modon, hogy egy bank vagy szervezet dolgozojanak
adjak ki magukat, és igyekeznek elhitetni a felhasznaldval, hogy valamely pénziigyi tranzakcid
soran hiba vagy csalds gyantja meriilt fel. Az elkdvetdk ismeretlen vagy rejtett telefonszamrol
bonyolitjak a telefonhivasokat.

A csalok altalaban arra hivatkoznak, hogy a bank egy gyanus tranzakciot észlelt (szamlarol
inditott jogtalan 4tutaldst), ezért az ligyfél szamlajan 1évd Osszeget biztonsagba kell helyezni.
Ehhez 4tmozgatés, egy un. ,.biztonsagi szamldra torténd atutalas™ sziikséges. A megkeresés
soran gyakran szoftver vagy alkalmazas letoltésére szolitjak fel az tigyfelet, ezaltal igyekeznek
tavoli elérést lehetdve tevo alkalmazast letdltetni az tigyféllel (pl. Anydesk, Teamviewer) azzal
az indokkal, hogy ez egy biztonsagi program.

Kérjiik, amennyiben idegenek barmilyen program letdltésére vonatkozo felkérésével talalkozik
akar telefonon, személyesen vagy e-mailben, a kérést hagyja figyelmen kiviil. E korben
kiemelnénk, hogy a Kincstar egyetlen esetben sem kért, és a jovében sem fog olyat kérni az
igyfeleitdl, hogy egyedi programokat telepitsenek a gépiikre szdban elhangzott utasitasok
alapjan.

Kérjiik, hogy az ilyen és ehhez hasonlo telefonhivasokat kezeljék kello ovatossaggal!

A Magyar Allamkincstar az alabbiakra hivja fel iigyfelei figyelmét:
- egyetlen esetben sem kér telefonon olyan informaciokat, melyek az iigyfelek mas
banknal vezetett szamlaira, azok egyenlegére vagy konkrét tranzakcioira vonatkoznak
- egyetlen esetben sem kéri ligyfeleit ismeretlen forrasbol szdrmazod szoftver vagy
applikacid letoltését.

Kérjiik, amennyiben idegenek barmilyen program letdltésére vonatkozo felkérésével taldlkozik
akar telefonon, személyesen vagy e-mailben, a kérést hagyja figyelmen kiviil. A Magyar
Allamkincstar egyetlen esetben sem kért, és a jovoben sem fog olyat kérni az tigyfeleit6l, hogy
egyedi programokat telepitsenek a gépilikre szoban elhangzott utasitasok alapjan, tovabba
egyetlen esetben sem kér telefonon olyan informdacidkat, melyek az iigyfelek mas banknal
vezetett szamlaira, azok egyenlegére vagy konkrét tranzakcioira vonatkoznak.

Az uigyfelek részére adathalasz e-maileket érkeznek mas pénzintézetek nevében!
Az elkovetdk ezzel a modszerrel igyekeznek adatokat megszerezni. Olyan e-mailt kiildenek a

felhasznaloknak, amelyek egy internetbanki belépd oldalra vagy fizetési feliiletre hasonlitd, de
hamis weboldalra vezetd linket tartalmaznak.



Mire figyeljen?

- Személyes vagy pénziigyi adatokat kérnek.

- Arra kérik Ont, hogy kattintson valamilyen altaluk megadott linkre, esetleg toltson le
egy szoftvert (példaul valamilyen virusirté vagy biztonsagi program).

- Olyan szervezetnek (példaul a Kincstarnak) alcazzak magukat, amelyben On megbizik.

- Olyan On 4ltal ismert személynek (példaul csaladtag, ismerés vagy munkatars) adjak ki
magukat, akiben On megbizik.

- Az adathalasz e-mail lizenetek ismeretlen feladotol szarmaznak, nem hivatalos e-mail
postafiokbol érkeznek. Mindig ellendrizze az e-mail feladgjat!

- A levelezdprogramok nagy része levélszemétként (spamként) azonositja a gyanus e-
maileket. A csalok gyakran nyereményjatékot hirdetve probaljdk félrevezetni az
aldozatot, vagy valamilyen biintetéssel fenyegetnek. Kezelje fenntartassal a spam
mappaban 1évd e-maileket, azokat ne nyissa meg!

- Az e-mail kinézete, formatuma, betlitipusa, szinvildga és arculati elemei eltérnek a
Kincstar altal hivatalosan hasznalt formavilagtol. Az ilyen iizeneteket tordlje, a feladot
tiltsa le!

- Az e-mailben megadott link latszolag hasonlit az eredeti oldal cimére, a kattintast
kdvetden azonban csal6 oldalra irdnyitja at a felhasznalot, ahol személyes adatok vagy
a szamla online eléréséhez sziikséges felhasznalo nevet, jelszot probalnak megszerezni.
Soha ne kattintson ismeretlen feladotol szarmazo, e-mailben kiildott linkre, az izenetet
olvasas nélkiil tordlje, a feladot tiltsa le!

- Azlzenet szovege legtobbszor rossz magyarsaggal irodik, sok benne a helyesirasi hiba,
a ragok és toldalékok nem igazodnak a magyar helyesirds szabalyaihoz. Az ilyen
iizeneteket tordlje, a feladot tiltsa le!

A Kincstar egyetlen esetben sem kiild olyan e-mailt, amelyben arra kéri a felhasznalot,
hogy a linkre kattintva megjelend weboldalon adja meg a belépési adatait. A Kincstar
munkatarsai kizarélag akkor kérhetnek Ontél személyes adatokat, ha egy konkrét,
folyamatban 1évé iigyben keresik Ont, az On 4ltal megjelolt moédon.

A személyes adataira vonatkozd, e-mailben, szoveges iizenetben vagy telefonhivas utjan
kapott kérésekre ne valaszoljon!



