Adathalasz e-mail

Az elkovetk ezzel a modszerrel a Magyar Allamkincstar nevével visszaélve igyekeznek
adatokat megszerezni. Olyan e-mailt kiildenek a felhasznaloknak, amelyek egy internetbanki
belépd oldalra vagy fizetési feliiletre hasonlitd, de hamis weboldalra vezetd linket tartalmaznak.

Mire figyeljen?

- Személyes vagy pénziigyi adatokat kérnek.

- Arra kérik Ont, hogy kattintson valamilyen altaluk megadott linkre, esetleg toltsdn le
egy szoftvert (példaul valamilyen virusirtd vagy biztonsagi program).

- Olyan szervezetnek (péld4ul a Kincstarnak) alcdzzak magukat, amelyben On megbizik.

- Olyan On 4ltal ismert személynek (péld4ul csaladtag, ismerds vagy munkatars) adjak ki
magukat, akiben On megbizik.

- Az adathaldsz e-mail iizenetek ismeretlen feladotol szarmaznak, nem hivatalos e-mail
postafiokbol érkeznek. Mindig ellendrizze az e-mail feladojat! A Kincstar mindig
@allamkincstar.gov.hu végzddésiti e-mail cimrdl fogja keresni. Ett6l eltérd (akar
valamilyen kiegészitést tartalmazo végzddésil) e-mail cim esetén vélelmezze, hogy a
levél adathaldsz személytdl szarmazik!

- A levelezOprogramok nagy része levélszemétként (spamként) azonositja a gyanus e-
maileket. A csalok gyakran nyereményjatékot hirdetve probaljak félrevezetni az
aldozatot, vagy valamilyen biintetéssel fenyegetnek. Kezelje fenntartissal a spam
mappéaban 1év6 e-maileket, azokat ne nyissa meg!

- Az e-mail kinézete, formatuma, betlitipusa, szinvildga és arculati elemei eltérnek a
Kincstar 4ltal hivatalosan hasznalt formavilagtol. Az ilyen tizeneteket tordlje, a feladot
tiltsa le!

- Az e-mailben megadott link latszolag hasonlit az eredeti oldal cimére, a kattintast
kdvetden azonban csal6 oldalra iranyitja at a felhasznalot, ahol személyes adatok vagy
a szamla online eléréséhez sziikséges felhasznalo nevet, jelszot probalnak megszerezni.
Soha ne kattintson ismeretlen feladotol szarmazoé, e-mailben kiildott linkre, az lizenetet
olvasas nélkiil torolje, a feladot tiltsa le!

- Aziizenet szovege legtobbszor rossz magyarsaggal irddik, sok benne a helyesirasi hiba,
a ragok és toldalékok nem igazodnak a magyar helyesirds szabalyaihoz. Az ilyen
iizeneteket torolje, a feladot tiltsa le!

A Kincstar egyetlen esetben sem kiild olyan e-mailt, amelyben arra kéri a felhasznalot,
hogy a linkre kattintva megjelend weboldalon adja meg a belépési adatait. A Kincstar
munkatarsai kizarélag akkor kérhetnek Ontél személyes adatokat, ha egy konkrét,
folyamatban 1évé iigyben keresik Ont, az On 4ltal megjel6lt modon.

A személyes adataira vonatkozd, e-mailben, szoveges iizenetben vagy telefonhivas Utjan
kapott kérésekre ne valaszoljon!

Mindig vigyazzon személyes ¢és pénziigyi adataira!
- Ne adja meg felhasznalonevét €s jelszavat!
- Felkérésre ne modositsa a jelszavat (az adathaldszok a jelsz6 modositasat is kérhetik)!
- Ne adja meg tarsadalombiztositasi azonositd €s hivatalos személyazonosité okmanyok
azonositoszamat, bankszamlaszdmat, PIN-kodjat, bankkartyaszamat, sziiletésnapjat,
egyéb személyes adatait (példaul édesanyja leanykori neve).

Hogyan védekezhet?



- Amennyiben telefonon, e-mailben, SMS-iizenetben, kozosségi oldalon a WebKincstar
belépéshez sziikséges felhasznalonevet és/ vagy jelszot kérik Ontdl, ne vélaszoljon!

- Soha ne telepitsen ismeretlen forrasbdl szarmazo programot szamitogépére vagy
alkalmazast a telefonjara, kiilondsen nem ismeretlen személy kérésére

- Ne utaljon pénzt ismeretlen ,,biztonsagi szamlara”

- Ne adjon engedélyt tavoli hozzaférésre eszkozeihez

- Ne valaszoljon konkrét egyenlegre vagy adott tranzakciora vonatkozé kérdésekre

- Tegyen fel olyan kérdéseket, amelyekre a csalok nem tudhatjak a valaszt, példaul
mondja meg a hivo, hogy mekkora 0sszeg van a szamlan, illetve mikor tortént az utolsod
tranzakcio.

- Ha elbizonytalanodik, szakitsa meg a beszélgetést, hivja a Call Centert a 1811-es
telefonszamon

- Miel6tt bejelentkezik a WebKincstar feliiletre, ellendrizze, hogy valoban a Kincstéar
weboldalén van

- Telefonjan allitson be biometrikus azonositast, és engedélyezze az értesitések kiildését

- WebKincstari belépéshez azonositasra hasznalja a push értesitést SMS helyett

- Allitsa be a WebKincstar feliileten a jovairasrol szol6 az értesitési szolgaltatast

- A WebKincstar feliilet Beallitasok meniipontjaban kérjen megerdsitd iizenetet minden
tranzakci6 végrehajtasahoz.

Csak akkor adjon meg kapcsolatfelvételi adatokat — példaul e-mail-cimet vagy telefonszamot
— a webhelyeken, ha meggy6z6dott az adott webhely megbizhatosagarol. Ne tegye kozzé
kapcsolatfelvételi adatait nyilvanos forumokon.



