Telefonos csalas

A megtévesztésen alapuld telefonhivasok kozos jellemzdje, hogy az ismeretlen csalok
személyes adatokat €s/ vagy a szamitdogéphez, mobiltelefonhoz vald hozzaférést probalnak
megszerezni. A csalok altalaban egy bank vagy szervezet dolgozdjanak adjak ki magukat, €s
igyekeznek elhitetni a felhasznaloval, hogy valamely pénziigyi tranzakcio soran hiba 1épett fel
vagy csalas gyanuja mertilt fel, emiatt keresik az érintett személyt.

Altaldban nem rendelkeznek hivatalos iigyféladatbazissal, ezért véletlenszertien célozzak
hivasaikat, amelyek sordn ismeretlen vagy rejtett telefonszamrol bonyolitjdk a
telefonhivasokat. A hivas soran a telefondlo ,,munkatérs” olyan hamis dolgokra hivatkozik,
hogy példaul egy gyanus tranzakciot észlelt a bank, €s ezért az ligyfél szamlajan 1évo Gsszeget
biztonsagba kell helyezni, amihez atmozgatas, egy Un. ,,biztonsdagi szamlara torténo atutalas”
sziikséges. A megkeresés soran gyakran szoftver vagy alkalmazas letdltésére szolitjak fel az
igyfelet, ezaltal igyekeznek tavoli elérést lehetdvé tevd alkalmazast letdltetni az tigyféllel (pl.
Anydesk, Teamviewer) azzal az indokkal, hogy ez egy biztonsagi program. Keérjik,
amennyiben idegenek barmilyen program letoltésére vonatkozo felkérésével talalkozik akar
telefonon, személyesen vagy e-mailben, a kérést hagyja figyelmen kiviil.

A Magyar Allamkincstir egyetlen esetben sem kért, és a jovében sem fog olyat kérni az
iigyfeleitol, hogy egyedi programokat telepitsenek a gépiikre szoban elhangzott
utasitasok alapjan.

A Magyar Allamkincstar egyetlen esetben sem kér telefonon olyan informaciokat, melyek az
igyfelek mas bankndl vezetett szamlaira, azok egyenlegére vagy konkrét tranzakcidira
vonatkoznak. A Kincstar Kézponti Ugyfélszolgalatanak (a tovdbbiakban: ,,Call Center”)
munkatdrsai be nem azonositott ligyfelek részére specifikus adatokat, értékpapirtitoknak
mindsiild  informacidkat (példaul adott szdmlara vonatkozd értékpapir-dllomany,
esedekességfizetések) nem adnak ki, kizardlag altalanos tdjékoztatdst nyajthatnak. A Call
Center munkatarsai személyes adatot, vagy a szamldval kapcsolatos informaciot kizarolag
abban az esetben szolgéltatnak ki, amennyiben az ligyfél-azonositasi folyamat teljeskoriien és
sikeresen lezajlott. Jelszoval torténd azonositdst kovetden az automata rendszer 4altal
szolgaltatott, ligyfélhez kotott informaciok, illetve tranzakcidk is elérhetdk. Téjékoztatjuk,
hogy a TeleKincstdr szolgéltatds a Kincstar barmely  allampapir-forgalmazo
igyfélszolgdlatan, egyszeri személyes megjelenés soran igényelhetd dijmentesen.

Az On biztonsagat szem el6tt tartva és annak érdekében, hogy naprakészen kdvesse szamldjat,
javasoljuk az alabbi 1épések megtételét:

- a MobilKincstar alkalmazasban engedélyezze az értesitések kiildését
- ellendrizze szamldja egyenlegét és tranzakcioit gyakrabban a WebKincstar €s
MobilKincstar feliileten, valamint a letolthetd kivonatokon.

Amennyiben ugy itéli meg, hogy a fentiekben részletezett adathaldsz kisérlet miatt a jelenlegi
jelszo modositasa sziikséges, ugy jelszavat a kovetkezé modok egyikével valtoztathatja meg:
e személyesen barmely allampapir-forgalmazé ligyfélszolgalaton,
e személyes megjelenés nélkiil a Call Centeren ligyintézd segitségével, TeleKincstaron
jogosultsag birtokaban ,
e valamint a WebKincstar és MobilKincstar bejelentkezd ablakaban talalhato ,,Teendok
uj jelszo igénylése esetén” funkcio hasznalataval.


https://www.allamkincstar.gov.hu/header-tartalmak/telekincstar/telekincstar2
https://www.allamkincstar.gov.hu/hu/ugyfelszolgalatok/szolgaltatasok-megyenkent/73
https://www.allamkincstar.gov.hu/hu/ugyfelszolgalatok/szolgaltatasok-megyenkent/73

Biztonsaga érdekében a WebKincstar és a MobilKincstar feliiletre torténd belépéshez
sziikséges jelszd tobb kritériumnak is meg kell felelnie, melyek a kiemelt biztonsagot
szolgaljak:

- Hossza minimum 8, maximum 16 karakter lehet;

- Numerikus és ékezet nélkiili kis és nagy alfabetikus karaktereket hasznalhat;
- Tartalmaznia kell legalabb egy szamjegyet, illetve négy betiit;

- Az1j jelsz6 nem egyezhet meg az utolsd harom jelszavaval;

- A jelsz6 nem tartalmazhat specialis karaktereket. (pl. @#./ ,)

A szamitogépeken ¢és a mobilkésziilékeken csak megbizhatd vezeték nélkiili internethalozat
hasznalata javasolt. Fontos, hogy a késziilékekre csak megbizhato helyekrdl és fejlesztoktol,
legalisan torténjen az alkalmazasok letoltése. Javasoljuk biztonsagi szoftverek és
szolgaltatdsok hasznalatat, valamint biztonsagi mentések rendszeres készitését. Ezekrdl a
késziilek gyartdjatol, szervizétdl vagy a mobilszolgaltatotol van lehetdség informaciot kérni.



