Tajékoztatas MNB belépési azonositorol és jelszorol

2016. januar 1. napjatol kezdédden lehetésége van az értékpapirszamlajuk el6z6 naptari
hénap utolsdé napjara vonatkozd adatait anonim moddon a Magyar Nemzeti Bank (a
tovabbiakban: ,,MNB”) internetes feliiletén (https://eszlaweb.mnb.hu) ellendrizni.

E lehetdség célja, hogy erdsitse az Ugyfelek pénziigyi szektorba vetett bizalmat azaltal, hogy
a lekérdezési lehetdséggel élve minden Ugyfél ellendrizheti, hogy megegyezik-e az értékpapir
nyilvantartdsi-szdmla szerz0dés alapjan megkiildott szamlaértesitében foglalt adattartalom az
adatszolgaltatassal.

Az MNB honlapjan az értékpapirszamla- ¢és tligyfélszamla-egyenlegének lekérdezéséhez
belépési azonositdé (a tovabbiakban: ,,MNB belépési azonosit6), valamint jelszd (a
tovabbiakban: ,,MNB jelsz6™) sziikséges.

Az ehhez sziikséges eljarasrol és az MNB belépési azonositorol, a Magyar Allamkincstéar (a
tovabbiakban: , Kincstar”):

- a 2013. december 1. napjat megel6zden kotott értékpapir nyilvantartasi-szamlakhoz
kapcsolodoan kiilon nyilatkozat — Nyilatkozat elektronikus értesitésre torténd
attérésrol — alapjan értesiti az aktiv Szamlatulajdonosokat a mindenkor hatalyos
Befektetési Szolgéltatasi Uzletszabalyzatban foglaltak szerint;

- a 2013. november 30. napjat kovetden és 2016. aprilis 30. napjaig megkdtott
értékpapir nyilvantartasi-szamldkhoz kapcsolédéan az aktiv Szamlatulajdonosokat
mind az MNB belépési azonositorél, mind az MNB jelszorél — kiilon-kiilon
értesitésben — a WebKincstar szolgaltatas hasznélatara vald jogosultsaggal rendelkezd
Ugyfelek esetében azon keresztiil, ezen jogosultsag hidnydban az értékpapir
nyilvantartasi-szamla szerzodésben szerepld e-mail cimre kiildott dokumentumban
tajékoztatja. WebKincstar hasznélatara valo jogosultsag, illetve e-mail cim hidnyaban
a Kincstar postai Uton értesiti tigyfeleit az MNB belépési azonositorol és MNB
jelszorol;

- a 2016. aprilis 30. napjat kovetden megnyitott értékpapir nyilvantartdsi-szamlak
esetében az MNB belépési azonositot személyesen a kincstari allampapir-forgalmazo
ligyfélszolgalaton keriil 4tadasra. Az MNB belépési azonositdé potlasara kizardlag
személyesen a kincstari allampapir-forgalmazé tigyfélszolgalatokon van lehetdség. A
Kincstar az MNB jelszot az értékpapir nyilvantartasi-szamla szerz6désben rogzitett
modon tartds adathordozon keresztiil, a honlapjan vagy elektronikus uton kiildi meg.

Azon Szamlatulajdonosok esetében, akik nem rendelkeznek WebKincstar szolgaltatas
hasznalatara vald jogosultsaggal, e-mail cimmel, illetleg levelezési cimmel sem, az MNB
jelszo a havi jelentéssel egylitt kizarolag eldallitasra keriil, azok ataddsa adatbiztonsagi
okokbdl csak akkor torténik meg, ha a szamla(k)hoz kapcsoléddan rendelkezésre all egy
kapcsolattartasi cim. Kapcsolattartasi cimet kizardlag személyesen a kincstari allampapir-
forgalmaz6 tigyfélszolgéalatokon, és a Kincstar fiiggd tigyndkeként eljar6 Magyar Posta Zrt.
dematerializalt allampapir-forgalmazasba bevont postahelyein van lehetdség megadni.
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A nem papiralapt tartds adathordozon keresztiil tovabbitott MNB belépési azonositot ¢s MNB
jelszot tartalmazd dokumentum jelszéval védett. A pdf-formatumt dokumentumhoz
kapcsolodo jelszot a Kincstar a belépési azonositd atadasaval egyidejiileg, illetve ugyanazon
modon adja at a Szamlatulajdonos részére. A jelszd véletlenszerlien generalt adatsor,
amelynek potlasara kizarolag személyesen van lehetdség az MNB belépési azonositd és jelszo
soran alkalmazott médon.

Az aktudlis MNB jelszot a Kincstar havi gyakorisaggal kiildi meg a Szamlatulajdonosok
részére. Amennyiben a Szamlatulajdonos tobb értékpapir nyilvantartasi-szdmlaval
rendelkezik, gy egy 0sszevont szamlakivonatot kap, melyhez egy jelszo tartozik. Az aktudlis
jelszé legkésobb a targyhonapot kdvetd 10. munkanaptdl mar hasznalhatdo az MNB honlapjan,
a kovetkezo jelszo hatalyba 1épéséig.

Az MNB belépési azonositd (példaul annak elvesztése vagy ellopasa esetén) potlasara a
Kincstar allampapir-forgalmazoé iigyfélszolgalatain, és a Kincstar fiiggd ligynokeként eljarod
Magyar Posta Zrt. dematerializalt allampapir-forgalmazasba bevont postahelyein személyesen
van lehet6ség. A Kincstar az MNB belépési azonositét évente ismételten atadja a
Szamlatulajdonosok részére. Az ismételt atadas megvalosulhat személyesen az allampapir-
forgalmazo6 tigyfélszolgalatokon, vagy a Kincstar fiiggd ligynokeként eljar6 Magyar Posta Zrt.
dematerializalt allampapir-forgalmazasba bevont postahelyein megjelent Szamlatulajdonosok
részére, illetve a Szamlatulajdonos korabbi rendelkezése szerinti postai vagy elektronikus
uton torténd megkiildéssel.

A kincstari allampapir-forgalmazé tligyfélszolgalatok elérhetéségérdl ide kattintva, mig a
Kincstar fliggd tigynokeként eljar6 Magyar Posta Zrt. dematerializalt allampapir-
forgalmazasba bevont postahelyeinek listajarol ide kattintva tajékozodhat.

A Kincstar nem ad 0j MNB jelszot annak elvesztése vagy ellopésa esetén a kovetkezd havi
jelentés kibocsatasaig. Javasoljuk, hogy amennyiben felmeriil MNB jelszavanak ellopasa, igy
haladéktalanul keresse meg az online egyenleglekérdezd alkalmazasaval kapcsolatos
technikai segitségnyujtast végzd Kozigazgatasi és Elektronikus Kozszolgaltatasok Kozponti
Hivatalat telefonon naponta 8-20 o6raig a +36/1-550-1826 szdmon, vagy e-mailben: az
eszla@]1818.hu email cimen.
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Informatikai biztonsagi tajékoztato

Az utobbi idoben Magyarorszagon is megjelentek, banki ligyfelek azonositd adatainak
megszerezésére iranyulo, Un. ,,adathalasz” tdmadasok, amelyek soran az elkdvetdk kiilonbozo
indokokra hivatkozva megkisérelték az tigyfelektdol megtudni titkos azonositdikat és titkos
jelszavaikat (példaul SMS-ben, telefonon, e-mailen keresztiil). Az MNB belépési azonosito,
illetve az MNB jelsz6 kizarolag az Ugyfelek tajékozodasi lehetdségének biztositdsa
érdekében lettek kialakitva, ezért fontos, hogy azokat minden esetben bizalmasan kezeljék, és
az Ugyfél legyen tisztdban a kockazatokkal és a megelézéssel, amihez jelen informatikai
biztonsagi tajékoztatas nyljt segitséget.

Biztonsagi fenyegetések:

» Az adathaldszat egyik modja soran a csalok a Kincstdr nevében e-mail-t kiildenek,
mellyel az Ugyfelek a Kincstar honlapjahoz hasonlé — hamisitott — honlapra csaljak,
ahol arra probaljak ravenni, hogy adja meg a bejelentkezéshez hasznalt MNB belépési
azonositot és MNB jelszot.

> Rosszindulatt  (példaul adware, spyware, tréjai) programok az Ugyfél
figyelmetlenségét, a szamitogépe sériilékenységeit, vagy a haldézati kommunikacios
programjainak (példaul Internet bongészd) gyenge pontjait kihasznalva kozvetleniil
beférkézhetnek a szédmitdogépre (példaul e-mailben csatolt allomanyként érkezd
program, virus, fajlmegoszt6 helyekrdl letoltott allomany formajaban).

» Rosszindulati személy fizikailag hozzafér a szamitogéphez €s titokban artd szandéka
programot telepit r4, bizalmas informéciokat masol le, modosit, vagy titokban
billentytizet figyeld eszkdzt csatlakoztat ra, mellyel jelszavakat lophat.

Fontosnak tartjuk felhivni az Ugyfelek figyelmét, hogy a Kincstir soha semmilyen
koriilmények kozott nem fordul Ugyfeleihez e-mail-ben, SMS ttjan vagy telefonon keresztiil
személyes, illetve elektronikus adatainak megadésa, egyeztetése vagy megvaltoztatasa
céljabol! A Kincstdr nemcsak személyes adatait, hanem telefonszamat sem kéri be online
feliiletein. Ezért kérjiik, ha ilyet tapasztal, ne adja meg az adatait!

A WebKincstar és MobilKincstar szolgéltatdson keresztiil a megbizasok hitelesitése csak
egyedi, egyetlen alkalommal és akkor is csak korlatozott ideig hasznalhatd jelszo
alkalmazasaval lehetséges. Ezt a jelszot a Kincstar SMS-ben kiildi meg az Ugyfelek
értékpapir nyilvantartasi-szamla szerzédésben rogzitett mobiltelefon szdmara.

Ha azt tapasztalja, hogy az MNB honlapjan a lekérdez6é feliileten karbantartasra,
korszerlisitésre hivatkozd — esetlegesen magyartalan vagy nyelvtanilag hibds — iizenetben
adategyeztetés vagy barmilyen mas célbol a hitelesitd kodot kérik, azt semmiképpen ne adja
meg! Emellett, ha barmilyen, a szokasostol eltéré mikodést tapasztal, akkor kérjiik,
haladéktalanul 1épjen ki a rendszerbdl, és az esetet azonnal jelezze a Kincstar K6zponti
Ugyfélszolgalati Irodaja részére.



Kérjiik, hogy minden esetben kozvetleniil a Kincstar http://www.allamkincstar.gov.hu/ cimen
elérhetd honlapjan keresztiil jelentkezzen be a WebKincstar rendszerébe, tovabba, hogy az
értékpapirszamla- ¢és ligyfélszamla-egyenlegének lekérdezéséhez az MNB honlapjara a
megadott kozvetlen cimen Iépjen be (https://eszlaweb.mnb.hu).

Nagyon fontos, hogy e-mailben kapott linken keresztiil soha ne inditsa el az WebKincstar,
vagy az MNB Ertékpapir egyenleg on-line lekérdezésére szolgald alkalmazast.

Kérjiik, hogy az MNB belépési azonositot és az MNB jelszot kezelje diszkréten (azaz tartsa
titokban, 6rizze gondosan, biztonsagban, egymastol elkiilonitetten) €s forditson figyelmet
arra, hogy ezekhez illetéktelen harmadik személy ne férjen hozza. Ezzel csokkentheti annak a
kockazatat, hogy értékpapir nyilvantartasi-szamlajanak adatai jogosulatlan harmadik
személyek tudomasara jussanak.

A tovéabbiakban néhany altalanos tanacsot is adunk, amelyek a nem adathaldsz, hanem mas
tipusu tdmadasok elleni védelemben is hasznara lehetnek:

v' Hasznaljon szakszeriien telepitett és beallitott, jogtiszta operacidés rendszert és
szoftvereket, amelyekhez rendszeresen letolti és telepiti a legfrissebb hibajavitasokat,
javito csomagokat (a Microsoft rendszerek esetén a honap masodik kedd estéjén mar
elérhet6k az aktualis frissitések).

v’ Hasznaljon tlizfal szoftvert, valamint rendszeresen frissitett antivirus és kémprogram-
irtd szoftvert és legalabb havonta futtasson le teljes rendszervizsgélatot. (Ezekbdl a
programokbdl lehetdleg teljes verziot hasznaljon, mert ezekhez jar csak a legujabb
frissités és tdmogatas)!

v Személyes adatait lehet6leg ne, vagy ha sziikséges, akkor is csak titkositott formaban
tarolja a szdmitogépén!

v' Az alkalmazott bongészd adatbiztonsagi bedllitasait lehetéség szerint a sziikséges
legnagyobb biztonsdgot garantald szintre allitsa be. Ebben az esetben a program
figyelmezteti minden, a bongész6 hasznalata soran potencidlisan kart okoz6 tartalom
megnyitasa elott.

v Rendszeresen torélje az internethasznalat soran keletkezd ideiglenes fajlokat, illetve
allitsa be bongészdjét ezek automatikus torlésére, tarolasuk tiltasara!

v Azon honlapokat, ahol azonositd adatok megadasa sziikséges (példaul banki oldalak)
csak azok cimének billentylizeten torténd begépelésével érje el (vagy a fenti cimeken
keresztiil)!

v’ Kezelje dvatosan az ismeretlen forrasbol, vagy ismert feladotol, de szokatlan targgyal
vagy szoveggel érkez0 e-maileket. Ne nyisson meg bizonytalan forrdsu
csatolmanyokat, linkeket. Ezzel megeldzheti a rosszindulati programok bejutasat a
levelez6 rendszeren keresztiil.

v' Internetes jelszavai ne legyenek konnyen kitalalhatok, és id6kozonként cserélje le
Oket!
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v Hasznaljon szamokat vagy kiilonleges karaktereket is a jelszavaban!

v Erzékeny informaciokat csak akkor adjon meg az interneten, ha biztonsagos, titkositott
kapcsolattal jelentkezett be a kivant honlapra! Errdl ugy gyézodhet meg, ha az oldal
cimsora https-sel kezdddik, és a honlap aljan megjelenik egy lezart lakat képe.

v Szamitogépét bekapcsolva ne hagyja Orizetleniil és a hasznalat felfiiggesztésekor vagy
befejezésekor 1épjen ki az éppen latogatott honlaprol, vagy a hasznalt programbol,

esetleg zarolja a képernyot!

v" Ne tartson nyitva mas bongészd ablakot és ne futtasson a WebKincstar hasznalata
soran mas programokat. A hasznalat utan a bongészot zarja be.

v’ Javasolt, hogy a mobiltelefonja gyari jogosultsagi beéllitisait ne torje fel (root,
jailbreak), mivel ez az eszkdz altalanos védelmi szintjét gyengiti!

v" Lehetbleg ne végezzen tranzakciot az interneten publikus helyekrél.

Nem sajat gépro6l torténd lekérdezések veszélyei, kockazatai:

x  Nem sajat géprol torténd hasznalat soran fokozott az illetéktelen adathozzaférés
veszélye. Lehetdség szerint tartozkodjon a banki internetes szolgaltatds masok
jelenlétében, illetve nyilvanos helyen torténd hasznalatatol.

x Amennyiben a szolgaltatast masok jelenlétében, nem sajat géprdl hasznalta,
javasoljuk, hogy ellendrizze a virus és tlizfal védelmi beallitasokat. Megfeleld
védelem hidnyédban 1év6 szamitdgépen a szolgaltatas hasznélatat nem javasoljuk!

x Ne engedélyezze az ideiglenes internet fajlok tarolasat vagy a kilépést kovetden tordlje
bongészdjében az Ideiglenes Internet File konyvtar (Temporary Internet Files)
tartalmat.

Amennyiben barmi kétsége tdmadna, illetve tovabbi kérdése lenne, keresse a Kincstar
Kozponti Ugyfélszolgalati Irod4jat a Kincstar honlapjan talalhatd elérhetdségeken keresztiil,
ahol a Kincstar tovabbi tajékoztatast tud adni.



